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:مینک فذح ار دوخ لاتیجید ۀچخیرات ھنوگچ  

 ندرک کاپ و راثآ ندناشوپ ماگنھ .دننک کاپ ار دوخ یلاتیجید یاپ در ات دنک یم کمک رشب قوقح نلااعف ھب هاتوک یامنھر نیا

 نیا .دننک ھلمح امش ھب دنناوت یم تاماقم ھک دراد دوجو یددعتم هار ھک دیشاب ھتشاد رطاخ ھب تسیاب ،دوخ یلاتیجید تاصخشم

 یاھ تسیل و یصوصخ یاھ باسح نتخادنا رطخ ھب و "زیمآ نیھوت یاوتحم" اب  یمومع راک خیرات یروآ عمج لماش دراوم

  .دوش یم امش نیبطاخم

 .تسا لکشم و  یدج رایسب یعامتجا یاھ ھناسر یاھرازبا و هدش یراذگ زمر یاھ تبحص ،اھ لیمیا ھمھ زا دوخ لماک عطق

 )ییانیچ ،یسیلگنا( ھب ار یلاتیجید تراظن زا یریگولج ھنیمز رد ام یئامنھرً امتح اما ،تسا راوشد نیلانآ رد روضح مدع

 .دیئامن یم یعس لوئسم تاماقم ربارب رد دوخ زا تظفاحم یارب نکمم دح ات ھک دیوش نئمطم ات دینک یسررب

 
:دیشاب ھتشاد رظن دروم دیاب ھک دراد دوجو یدیلک ۀتکن دنچ ،اجنیا  

 ای یصخش یاھ تییوت دیھاوخ یم ایآ ،لاثم روطب :دینک فذح ار نآ زا یصاخ  یاھ شخب ای باسح لک دیھاوخ یم ایآ .1

  ؟دیئامن کاپ ار دوخ رتییوت باسح لک

 

 ۀخسن کی رگید یاج رد دناوت یم ھک ار یزیچ ،دینک یم فذح ار یباختنا یاوتحم ای یصخش یاھ تسپ یتقوٌ لاامتحا  .2

  .دیھد یم تسد زا ، دیا هدرک لاسرا لیمیا وا یارب ھک یصخش یدورو قودنص دننام ،دبای لاقتنا نآ
 

 

 ھک دنتسھ هدننک ظفح یاھ شور یاراد اھ لماع متسیس دراوم یضعب رد ،دینک فذح ار دوخ باسح ھمھ رگا یتح  .3

 ھطوبرم تاماقم طسوتً لابق تسا نکمم تاعلاطا ریاس .دیامن یم طبض یتلود فادھا ای نوناق یارجا یارب ار  قباوس

 ندرک کاپ ناکما تسا نکمم .دنشاب هدش هریخذ اھ لماع متسیس و تامدخ ناگدنھد ھئارا طسوت ای هدش یرادرب سکع

  .دشاب ھتشادن دوجو امش تاعلاطا لماک

 

 یتینما یورین طسوت و هدش هریخذ امش هارمھ نفلت هاگتسد ای پات پل یور ،یلحم تروص ھب تسا نکمم امش  قباوس  .4

 ار یکیزیف یاھ ھناسر مامت لماک فذح دننام یتاعوضوم امنھر نیا .دشاب یبایزاب لباق صاخ یاھرازبا زا هدافتسا اب

  .دھد یمن ششوپ

 رد امش تاعلاطا تسا نکمم ھک ار  یعیسو یاھ ھتسد .دیئامن زاغآ دینک فذح دیھاوخ یم ھک یاھ باسح و اوتحم زا یتسیل اب

 ھک دشاب دیفم امش یارب دیاش .تبحص یاھ ھمانرب )3 و یعامتجا یاھ ھناسر )2 ، لیمیا )1 :دیریگب رظن رد ،دوش هریخذ نآ

 ندروآ دای ھب یاھ هار زا یکی .دراد رارق ھماع سرتسد رد یتاعلاطا ھچ دوش صخشم ات دینک وجتسج اھ تیاس رد ار دوخ مان
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 رد :ینایاپ ھتکن .تسا نآ رد دوجوم تسیل قیقد رورم و دوخ هدش هریخذ باسح ھب لماک تقد ،دیراد نیلانآ باسح ھک یئاج

  .دیشاب روبص و قیقد دوخ یکیدزن
 

  اوتحم تسرھف فذح (1):شخب

 
1. Facebook: https://www.pcmag.com/how-to/how-to-quickly-delete-old-facebook-posts  
2. Twitter: several services offer automated mechanisms for deleting posts: 
https://tweetdeleter.com/ and https://tweetdelete.net/ are two. Change your password before 
logging into these services.  
3. Signal: https://support.signal.org/hc/en-us/articles/360007320491  
4. Telegram: https://telegram.org/faq#q-can-i-delete-my-messages  
5. Facebook Messenger: https://www.facebook.com/help/messenger-app/194400311449172  
6. Removing yourself from Google Search 
https://support.google.com/websearch/troubleshooter/3111061?hl=en  

 
اھ باسح مامت فذح :2 شخب  

  1-  .دینک یمن هدافتسا ھک یاھ باسح ندرک لاعفریغ ای فذح

 یاھ تیاسبیو ھچ اب دراوم نیا زا هدافتسا اب دینیبب . دیا هدرک هدافتسا ھتشذگ لاس 10 رد ھک ار یسردآ لیمیا ھنوگرھ یبایزاب -
.دینک فذح ار اھنآ ، دیرادن یزاین رگید رگا .دیا هدرک مان تبث  

 یاھ باسح و هدرک وجتسج ار "دیدمآ شوخ" ای "مان تبث" دننام یتارابع و دینک هدافتسا دوخ لیمیا رد وجتسج درکلمع زا -
 "تینما" ای "یصوصخ میرح" شخب رد ار بسانم دنویپ دیناوت یم ، دراوم رتشیب رد .دینک لاعفریغ ای فذح ار اھنآ اب طبترم
 و لیم یج  یارب اھنت ( دیا هدرک داجیا صاخ لیمیا سردآ کی زا هدافتسا اب ھک ار یاھ باسح مامتً ابیرقت تیاس نیا .دینک ادیپ
  .)تسا گولوتا

: یعامتجا یاھ ھناسر رتسب رد باسح فذح یامنھار  

  
i. Facebook: https://www.facebook.com/help/224562897555674/  
ii. Instagram: https://help.instagram.com/448136995230186/  
iii. Twitter: https://help.twitter.com/en/managing-your-account/how-to-deactivate-twitter-
account  
iv. Linkedin: https://www.linkedin.com/help/linkedin/answer/63?lang=en  
 

:لیمیا یاھ سردآ /باسح زا دوخ فذح هوحن -  

 
 i. Signal: https://support.signal.org/hc/en-us/articles/360007061192-Unregister-or-Delete-

Account 
 ii. Telegram: https://my.telegram.org/auth?to=delete  
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:دینکب فذح ار دوخ یاھ لیمیا دناوت یم روطچ   

 
i. Google  
 

 ییاھدنویپ/تاعلاطا ، دننک یم وجتسج ار امش ناکم و مان دارفا ھک یماگنھ ، دیا هدرک فذح ار دوخ یاھ باسح رگا یتح
 ، کی رھ ھب دنویپ ھئارا تروص رد .دوش یم هدیمان Google Console  لح هار شور نیا دوش یم هریخذ امش دروم رد
 .دنوش فذح هدش هریخذ جیاتن ات دننک فذح ار دوخ یوجتسج زمر  دیھاوخب اھنآ زا دیناوت یم

 ii. Yahoo: https://en-global.help.yahoo.com/kb/SLN2044.html  
 iii. Microsoft / Hotmail: https://support.microsoft.com/en-us/help/12412/microsoft-account-

how-to-close-account  
 iv. Protonmail: https://protonmail.com/support/knowledge-base/delete-account/  
  

 
 اب دنشاب ھتشاد ار امش لیمیا تسیل ،دیشاب ھتسباو اھنآ ھب دیتسین لیام رگید ھک ییاھھورگ ای اھنامزاس زا یخرب تسا نکمم ـ
.دینک وغل تسا لیمیا رھ نایاپرد رد لاومعم ھک ار اھنآ مارتشا ،وغل یاھ دنویپ قیرط زا یسرتسد   
  

ً ادعب تسا نکمم اریز ،دینک کاپ ار اھ مایپ و اوتحم ھمھ ،باسح فذح زا لبق دیھاوخب تسا نکمم ،تامدخ زا یخرب یارب -
.دوش ادیپ یسرتسد نآ ھب  

  
 

دوجوم یاھ باسح یزاس نما . - 2  

 ود تیوھ زارحا زا موزل تروص رد و دینک هدافتسا باسح رھ یارب درف ھب رصحنم یاھ )زمر ( هژاو رذگ زا دیاب امش :١
.دینک هدافتسا لماع  

LastPass: 

 یاھ ییامنھر ھب رتشیب تاعلاصا یارب .دنک کمک فلتخم یروبع زمر دنچ ندرپس رطاخ ھب یارب دناوت یم لماع ریدم ای 
.دینک ھعجارم )ییانیچ ، یسیلگنا( لاتیجید تراظن یزاس یثنخ ھنیمز رد ام یلبق  

 رظن ریز ار امش تاعلاطا سک چیھ ھکنیا زا نانیمطا اب میناوت یم ھک تسا یا ھیصوت نیلوا یلماع دنچ تیوھ زارحا -
  :میھدب دننام یاھ شور زا هدافتسا اب دریگن

ای Authenticator .میھدیم حیجرت ام ھک تسا یاھ شور   Auth Duo و   - YubiKey ای 

.تسا نآ نتشادن زا رتھب اما ، تسا رتمک مایپ رب ینتبم یلماع دنچ تینما ھک یلاح رد -  

هدنام یقاب و ساسح تاعلاطا یوجتسج :3 شخب  

 نایاپ اھ ییامنھار زا یوریپ  اما .دینکب فذح یعطق تروص ھب  دوخ نیلانآ تامولعم  ھچخیرات مامت ھک تسا راوشد  مھزاب
 :تسا ھتفر تسد زا تاعلاطا  مادک دینادب ھک دنک یم کمک ار امش  "self-doxx"- زا هدافتسا و

doxing.html-https://guides.accessnow.org/self 
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 /https://www.accessnow.org/help :باسح فذح ھب کمک یارب

   /http://www.suicidemachine.org:یعامتجا یاھ ھناسر باسح راکدوخ فذح

 /https://joindeleteme.com  :)تسین دییأت( یلوپ تامدخ

 :دینک هدافتسا دوخ تامولعم فذح یارب ار  لیذ فلتخم یاھتیاس دیناوت یم

 

Sources/ عبانم  
1. https://www.popularmechanics.com/technology/security/how-to/a7380/how-to-disappear-
completely-from-the-internet/  
2. https://lifehacker.com/how-to-commit-internet-suicide-and-disappear-from-the-w-5958801  
3. https://www.dailymail.co.uk/sciencetech/article-2575745/How-DISAPPEAR-internet-9-step-
guide-helps-people-vanish-without-trace-surf-anonymously.html  
4. https://inteltechniques.com/book7.html  
5. https://lifehacker.com/how-to-commit-internet-suicide-and-disappear-from-the-w-5958801  
6. https://www.pandasecurity.com/mediacenter/mobile-news/disappear-internet/  
7. https://www.whoishostingthis.com/blog/2013/12/12/how-to-disappear-online/  

 

 


