
د انټرنیټ بندیدل او بندښت
دري●

https://docs.google.com/document/d/1KZhHh38m0g1M6pb0cx5bveHqasTCXh_ueCnh2
hs86kA/edit?usp=sharing

انګلیسي●
https://docs.google.com/document/d/1aalDGxsRLdfgTzkrsO2_jgOnTocXWjGGN8oz18W

LIlA/edit?usp=sharing

دا ټول یوازې له ستاسو سره مرسته کوي که تاسو د سانسور یا د شبکې بندېدو دمخه دا وسیلې ډاونلوډ کړئ. ستاسو د انټرنیټ چمتو
کونکي توان لري چې ستاسو د دې وسیلو کارول اکثرا کشف کړي، او هر هغه شخص ته د نصب شويو غوښتنلیکونو په توګه ښکاره

کیدی شي کوم چې ستاسو خلاص تلیفون ته ګوري.

د سانسور ضد وقف شوې وسیلې:
●PsiphonيومخنیویدسانسوردسرچینېخلاصېداووړیايوVPNکولوډډهدڅخهسانسورانټرنیټدچېدی

لپاره بیلابیل تخنیکونه کاروي
○https://www.psiphon3.com/en/download.htmlوینډوز(اندروید،اېس،او)آی
سایفون د عکس ډاونلوډ لینکونو د ترلاسه کولو لپارهپه ډیرو ژبو کې دد بریښنالیک له لارې ډاونلوډ کړئ:○

get@psiphon3.comواستوئبریښنالیکايميلپدې
●LanternيومخنیویدسانسوردسرچینېخلاصېداووړیايوVPNلپارهمخنيويدسانسورانټرنیټدچېدی

بیلابیل تخنیکونه کاروي.
○https://getlantern.org/en_US/index.html،ايس،اوآیلینکس،ايکس،اېساوماک)وینډوز

اندروید(
●Tor Browserمخنيویسانسورداوکارويشبکهټوردلپارهپټنتياښهدچېدیبراوزرویبنامعلوممشهوريو

کوي.
○https://www.torproject.org/download/،اندروید(لینکس،ایکس،ايساوماک)وینډوز
ولیږئغوښتنه(gettor@torproject.org)ايميلپدېتهGetTorکړئ:ډاونلوډلارېلهبریښنالیکد○

چې تاسو پکې خپل عملیاتي سیسټم )او خپله ژبه( مشخص کړی وي. مثال: "وینډوز فا"
○OnionBrowser(اېساوآی)https://onionbrowser.com

https://apps.apple.com/us/app/onion-browser/id519296448

لري:مخينهښهضدسانسوردچېVPNsهغه
●https://www.tunnelbear.com/download - TunnelBear-،اوآیلینکس،ایکس،اېساوماک)وینډوز

اېس، اندرويد(
ګوګلددی.وړیاپورې10Gترکېمياشتپهلپارهکاروونکودکېافغانستانپهمهالاوسبییرتونلیادونه:○

کړيډاونلوډAPKڅخه)ګلوبل(چینلټلیګرامرسميدشيکولیکارونکيمګرنلري،شتونکېپلورنځيایپ
https://t.me/tunnelbearofficial

که خلک د تونل بییر سره په وصل کیدو کې ستونزې ولري، د مسلو راپور ورکړئ:○
https://forms.office.com/Pages/ResponsePage.aspx?id=jONDSdRtjEKIb

https://docs.google.com/document/d/1KZhHh38m0g1M6pb0cx5bveHqasTCXh_ueCnh2hs86kA/edit?usp=sharing
https://docs.google.com/document/d/1KZhHh38m0g1M6pb0cx5bveHqasTCXh_ueCnh2hs86kA/edit?usp=sharing
https://docs.google.com/document/d/1aalDGxsRLdfgTzkrsO2_jgOnTocXWjGGN8oz18WLIlA/edit?usp=sharing
https://docs.google.com/document/d/1aalDGxsRLdfgTzkrsO2_jgOnTocXWjGGN8oz18WLIlA/edit?usp=sharing
https://onionbrowser.com
https://apps.apple.com/us/app/onion-browser/id519296448
https://www.tunnelbear.com/download
https://t.me/tunnelbearofficial


SST
K8LV3qF7yXc9pWZBuoBU9l0NfhJUREEyUlBTUFZSNzRONFY3R0kwWFB

TTV RWTS4u&locale=fa
●https://mullvad.net/en/download/ - Mullvad-(،اندرويداېس،اوآیلینکس،ایکس،اېساوماکوینډوز)

help@accessnow.orgلکهلريشتونڅخهلاینونوهیلپدجوازونهوړیا؛میاشت/€5
●https://bitmask.net - Bitmask-،سرچینېخلاصېداندرويد(لینکس،ايکس،اېساوماک)وینډوزVPN

دی. تاسو کولی شئ له مخکې نه جوړ شوی چمتو کونکی وکاروئ یا په خپله يې پیل کړئ.
●https://www.vpngate.net/ - VPNGate-،داندرويد(اېس،اوآیلینکس،ايکس،اېساوماک)وینډوز

شوی.کوربهلخواداوطلبانودکېنړۍټولهپهچېدیلیستيوسرورونوریلېVPNعامه
●https://protonvpn.com/ - ProtonVPN-،اندرويد،اېس،اوآیلینکس،ایکس،اېساوماک)وینډوز

کروم بوک( په وړیا توګه شتون لري.

امنیت،شویثابتاوښهیاکړينديهڅېلپارهمخنیويدڅخهسانسوردټولومګرلري،شتوندلتهVPNنورډیری
یاست:که تاسو د اضافي اختیارونو په لټه کېمحرمیت، او د سوداګرۍ کړنې  لري. دا بیاکتنه د پيل لپاره یو ښه ځای دی

https://www.nytimes.com/wirecutter/reviews/best-vpn-service/

VPNsلري:شتوندلتهسرچينهښهيوهلپارهدېدکوي،نهمرستهڅنګهدویاوکويڅهدویکوي،کارڅنګه
https://ssd.eff.org/en/module/choosing-vpn-thats-right-youنه)کهډیریچېولرئیادپهوکړئمهرباني

ملکیتVPNsدچېديملکیتشرکتونوورتهداو/یاکويپورتهګټهڅخهپیرودلهVPNدپاڼېويب"بیاکتنې"VPNدټول(
لري.

بشپړ بندښت
د بشپړ بندښت لپاره چمتووالی په پام کې ونیسئ، که دا په قصدي ډول، یا د بریښنا د قطع کیدو یا د طبیعي ناورین له امله رامينځته

شوی وي، او لومړني پلانونه جوړ کړئ چې د ملګرو/همکارانو سره کومې وسیلې وازموئ او استعمال يې کړئ او/یا چیرې يې
راټول کړئ که خوندي وي. دا وسیلې ټولې امنیتي اندیښنې، د هارډویر لګښتونه، قانوني خنډونه لري، او پدې باندې د کار کولو لپاره

"ګڼ شمير" تخنیکي کاروونکو ته اړتیا لري.

یادونه: د "میش" په څېر غوښتنليکونه به د محرمیت/پټنتيا او احتمالي امنیت په برخه کې زيان رامينځته کړي. د غوښتنلیکونو لپاره
چې په يو جوړه میش  کې "برخه واخلي"، دوی باید د یوځای کیدو لپاره خپله اراده خپره کړي، کوم چې د نظارت او تعقیب لاندې

راتلې شي، حتی که لیږل شوي پیغامونه په خوندي توګه کوډ شوي وي.

●https://briarproject.org/download-briar/ - Briar-)اندراید(Briarیاوکاروي،ټورويموجودکهبه
نوويکېحدپهکلهچېاوشئوصلواسطهپهفایوایيابلوتوټدسرهکاروونکونورودBriarداووکړئانتظار

لپاره(100mزياتنه)زياتفایواییا(30m)بلوتوټدخلککهکويکاروختهغهیوازېداواستوئ.پیغامونه
کافي نږدې وي

●https://bridgefy.me/demo-app/ - Bridgefy-اېس/اندرويد(او)آی-Bridgefyدمګردی،خونديلږ
خپل پیغام د امنیت د ښه کولو لپاره کار کوي؛ مګر دوی لاهم د امنیت په پراخه ټولنه کې د امنیت يا باور مخينه نلري. دا په

ټولو پلیټفارمونه کې کار کوي، کوم چې ګټور دی.
●https://silence.im/ - Silence.im-)د)اندرايدSMSپيغامچیرېکهنوکوي،چمتوپيغامونهشوېکوډلارېله

ونیسئ.اړیکهډولخونديپهشئکولیتاسوولري،غوښتنليکSilenceدخواوېدواړهاوکويکارلاهم

https://mullvad.net/en/download/M
https://bitmask.net/
https://www.vpngate.net/
https://protonvpn.com/
https://briarproject.org/download-briar/
https://bridgefy.me/demo-app/


دا هم ګټور دی
●https://f-droid.org - F-Droid-)دواړهکهغوښتنليک،اندرايدوړباوردلپارهشريکولو)د)اندرويدF-Droid

(https://f-droid.org/en/tutorials/swapکړي:بدلغوښتنلیکونهپرتهانټرنیټلهحتیشيکولیدویولري،

https://f-droid.org
https://f-droid.org/en/tutorials/swap

