
انقطاع و مسدود شدن انترنت
از این ابزارهااز سانسور یا قطع شدن شبکه کمک می کند. زمانی که شماهمه ای اینها فقط در صورت دانلود کردن این ابزارها قبل
باشد و هرآنرا تشخیص دهند. و هرگاه صفحه موبایل هوشمند شما بازاستفاده می نمایید شرکت های ارائه دهنده انترنت میتوانند
های نصب شده قابل دیده میباشند.شخصی که به آن نگاه کند، این ابزارها به شکل اپلیکیشن

ابزارهای اختصاصی ضد سانسور:
زدندوربرایمختلفیهایتکنیکازکهشدهطراحیسانسورزدندوربرایبازمنبعورایگانVPNیکسایفون●

سانسور اینترنت استفاده می کند
○ https://www.psiphon3.com/en/download.html (iOS, Android, Windows)

get@psiphon3.comبهزبانچندینبهسایفونآینهدانلودهایلینکدریافتبرایایمیل:طریقازدانلود○
ایمیل ارسال نمایید.

○LanternیکVPNزدندوربرایمختلفیهایتکنیکازکهاستسانسورزدندوربرایبازمنبعورایگان
سانسور اینترنت استفاده می کند.

○ https://getlantern.org/en_US/index.html (Windows, MacOSX, Linux, iOS,
Android)

راسانسوروکندمیاستفادهبودنناشناسبهبودبرایTorشبکهازکهاستوبناشناسمرورگرعملاًیکTorمرورگر●
دور می زند.

○ https://www.torproject.org/download/ (Windows, MacOSX, Linux, Android);
GetTorبهراخوددرخواستایمیل:طریقازدانلود○ (gettor@torproject.org)سیستمکردنمشخصبا

windows"مثال:کنید.ارسالنظر(موردمنطقه)وخودعامل fa"
○ OnionBrowser (iOS) https://onionbrowser.com

https://apps.apple.com/us/app/onion-browser/id519296448

VPNسانسور:زدندوربرایخوبریکارددارایهای
● TunnelBear - https://www.tunnelbear.com/download - (Windows, MacOSX,  Linux, iOS,

Android)
دراست.رایگانماهدرگیگا10تاافغانستاندرکاربرانبرایحاضرحالدرTunnelbearیادداشت:○

Google App storeفایلتوانندمیکاربرانامانیست،موجودAPKتلگرامرسمیکانالازراآن
https://t.me/tunnelbearofficialکنند.دانلود)جهانی(

دهید:گزارشرازیرمواردهستید،روبرومشکلباTunnelbearبهاتصالدرشمااگر○
https://forms.office.com/Pages/ResponsePage.aspx?id=jONDSdRtjEKIbSST
K8LV3qF7yXc9pWZBuoBU9l0NfhJUREEyUlBTUFZSNzRONFY3R0kwWFBTTV

RWTS4u&locale=fa
● Mullvad - https://mullvad.net/en/download/ (Windows, MacOSX, Linux, iOS,

Android) help@accessnow.org ( استدسترسقابلکمکیخطوطازرایگانهایلایسنس )
● Bitmask - https://bitmask.net/ (Windows, MacOSX, Linux, Android) یک VPN بازمنبعو

سانسورزدندوربرای
● VPNGate - https://www.vpngate.net/ (Windows, MacOSX, Linux, iOS, Android) لیستی

https://onionbrowser.com
https://apps.apple.com/us/app/onion-browser/id519296448
https://t.me/tunnelbearofficial
mailto:help@accessnow.org


جهانسراسردرداوطلبانتوسطشدهمیزبانیعمومیسرورهایاز .
● ProtonVPN - https://protonvpn.com/ (Windows, MacOSX, Linux, iOS, Android,

Chromebook) استموجودرایگانگزینه .

حریمامنیت،ازیاکنندجلوگیریسانسورازتانیستآنبرایهمهامادارد،وجوددیگرهایVPNازبسیاری
در جستجوی گزینه های بیشتر هستید، از این لینکخصوصی و روش های خوب و اثبات شده برخوردار باشند. اگر

/https://www.nytimes.com/wirecutter/reviews/best-vpn-serviceکنید:استفاده

انجامنمیتوانندکهکارهایودهندمیانجاممیتوانندهاVPNاینکهکارهایها،VPNعملکردنحوهبرایخوبمنبعیک
ً.https://ssd.eff.org/en/module/choosing-vpn-thats-right-youاست:آمدهاینجادردهند، داشتهتوجهلطفا
کههستندشرکتهاییهمانبهمتعلقیاو/برندمیسودVPNخریدهایازهاVPN"بررسی"سایتهایهمه()نهاکثرکهباشید

اند.ساختهراVPNآن

انقطاع کلی اینترنت
استفاده ازقطع برق یا حوادث طبیعی، و برنامه ریزی های اساسی برایآماده بودن برای انقطاع کامل، خواه عمدی، خواه به اثر

های امنیتی،تماس باشید را در نظر بگیرید. همه این ابزارها نگرانیابزارهایی که بتوانید با دوستان/همکاران بطور مصون در
و نیاز به کار فنی دارد.هزینه های سخت افزاری، موانع قانونی را با خود دارند

معامله بدهحریم خصوصی/ ناشناس بودن و همچنان از لحاظ امنیت یکیادداشت: هرگونه اپلیکیشن که سبک "توری" دارد از نظر
که ممکن موردو از آن کار بگیرید، باید مطالب آنها را پخش و نشر کنید،بستان میباشد. برای اینکه در یک اپلیکیشن داخل شوید

رمزگذاری شده هم باشند.بررسی و ردیابی قرار گیرید، حتی اگر پیام های ارسالی

●https://briarproject.org/download-briar/ Briarبودنموجودصورتدراندروید،عاملسیستمدرBriar
بگیرند،قرارمجاورتدرکههنگامیفایواییابلوتوثطریقازBriarکاربرانسایربایاوکندمیاستفادهTorاز

اندازهبهمتر(100)حداکثرفایواییامتر(30)بلوتوثبرایافرادکهکندمیکارصورتیدرفقطکند.میارسالپیام
کافی نزدیک باشند

●Bridgefy - https://bridgefy.me/demo-app/ (iOS/Android) - Bridgefyبرایامادارد،کمتریامنیت
در بین جامعهنتوانسته اند ریکارد امنیتی در مورد امنیت یا اعتمادبهبود امنیت پیام ها تلاش ها صورت میگیرد. اما هنوز
می کند، که مفید است.امنیتی گسترده تر ایجاد کنند. در سراسر پلت فرم کار

●https://silence.im/ (Android) - Silence.imپیامکطریقازراشدهرمزگذاریچت(SMS)دهد،میارائه
مصونارتباطتوانیدمیدارند،راSilenceاپلیکیشنطرفدوهروکندمیکارهنوز(SMS)پیامکاگربنابراین

برقرار کنید.

همچنان مفید است

●https://f-droid.org (Android) - F-Droidدوهراگراندروید،دراعتمادموردگذاریاشتراکبهاپلیکیشن
کنند:تبادلهراهااپلیکیشناینترنتبدونحتیتوانندمیباشند،F-Droidدارایگوشی

https://f-droid.org/en/tutorials/swap)/

English:
https://docs.google.com/document/d/1aalDGxsRLdfgTzkrsO2_jgOnTocXWjGGN8oz18WLIlA/edi
t?usp=sharing

https://protonvpn.com/
https://docs.google.com/document/d/1aalDGxsRLdfgTzkrsO2_jgOnTocXWjGGN8oz18WLIlA/edit?usp=sharing
https://docs.google.com/document/d/1aalDGxsRLdfgTzkrsO2_jgOnTocXWjGGN8oz18WLIlA/edit?usp=sharing

